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Introduction

1. Contexte

Le laboratoire Galaxy Swiss Bourdin (GSB), issu de la fusion entre Galaxy et Swiss Bourdin, est
devenu un leader mondial en 2009. Basé a Paris, GSB a choisi la France pour améliorer le suivi
de ses activités de visite médicale, tout en ayant son siége social a Philadelphie, aux Etats-Unis.
Jinterviens en tant qu’administrateur systeme et réseau au sein de ce groupe.

2. Besoin

Le laboratoire Galaxy Swiss Bourdin (GSB) souhaite mettre en place un outil d’automatisation
et d’industrialisation afin de mieux gérer la configuration et le déploiement de ses
infrastructures. Cet outil devra permettre :

e L'automatisation des déploiements :
Eviter la répétition manuelle de taches d’installation ou de mise a jour, tout en
garantissant la cohérence des configurations a travers I’'ensemble du parc serveur.

e La gestion centralisée :
Centraliser la définition des roles et des taches, afin de standardiser et d’uniformiser
le déploiement des différents services (base de données, serveurs web, portails
captifs, etc.).

e La maintenance et évolutivité simplifiées :
Faciliter I'application rapide de mises a jour ou de correctifs de sécurité, grace a une
structure modulaire et scalable qui s’inteégre dans I’'environnement existant de GSB.

En somme, GSB requiert un outil qui assure a la fois la fiabilité, la simplicité et la rapidité des
opérations, tout en respectant les politiques internes de sécurité et de conformité déja en
vigueur. L'objectif est d’éliminer les processus manuels répétitifs, de réduire les risques
d’erreur et d'améliorer la visibilité globale sur I'infrastructure.
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II.  Solution

1. Choix de la technologie

Pour pouvoir automatiser et industrialiser la configuration de nos serveurs, I’une des solutions
consiste a mettre en place un outil d'automatisation. Grace a ce type de plateforme, nous
bénéficions d’une vue centralisée sur les taches d’installation et de maintenance, et nous
pouvons étre avertis rapidement lorsqu'un dysfonctionnement ou une incohérence de
configuration survient sur un serveur ou un équipement informatique.

Lindustrialisation des serveurs est le processus qui permet d’établir une configuration
standard, de déployer celle-ci de maniére fiable et répétable, et d’assurer la maintenance
continue des serveurs physiques ou virtuels.

2. Analyse comparative

Je souhaite choisir une solution d’automatisation et de gestion de configuration qui réponde
précisément aux besoins de mon infrastructure. Pour cela, je me suis intéressé(e) aux outils
les plus répandus et les plus éprouvés, qu’ils reposent sur un principe d’exécution agentless
(sans agent) ou qu’ils requierent un Master/Agent. Mon objectif est de bénéficier d’une
plateforme qui offre une vue centralisée sur les taches d’installation et de maintenance, tout
en assurant une détection rapide des éventuels dysfonctionnements ou incohérences de
configuration.

Cette analyse va ainsi comparer plusieurs solutions, en tenant compte de la facilité de mise en
ceuvre, de la communauté et de la richesse de I'écosysteme, de la performance, ainsi que du
colt et de la scalabilité. Les principaux points forts et les limites de chacune seront détaillés
dans le tableau suivant, afin de m’aider a déterminer laquelle convient le mieux a mon
environnement et a mes priorités.
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Au terme de cette analyse, j'opte pour Ansible

TR | wwwan | www@s | wwwwws
Utilise DSL Ruby, DSL Ruby, Syntaxe proche de
YAML clair, agentless nécessite un architecture Python, plus simple
Master/Agent Master/Agent qu’un DSL
HREET | wnddo@s)| whnd@ws | ##w@s
Tresvaste (Galaxy, Communauté Bonne 3 Moins popul,anre,
. o communauté, communauté plus
docs, etc.) solide et historique . .
surtout en entreprise restreinte
e (@s) | A ws)| hwddn | TR

Performant, surtout

Stable pour
configurations

Bonne performance,
mais dépend du

Tres rapide, gestion
d’événements en

en push continues Chef Server temps réel
Push (sans agent) | Pull(Master/Agent)| Pull (ChefServer) Mixte (push/pull)
. . Contréle en Orienté recettes Possibilité de
S’execute via SSH . : .
continu (recipes) Master/Minion
Basé sur YAML 'Base sur Basé sur recipes en Base gur
(playbooks, réles) manifestes (.pp) en DSL Rub states/pillars
PraybooKs, DSL Ruby y (YAML/Jinja)
e (4/5) | o o v (4/5)| o o o (4/5) | e W e o (4/5)
S'adapte bien 4 de Concgu pour de Capable de gérer Bonqe gestion des
grands des infrastructures environnements
nombreux serveurs . . o
environnements étendues distribués
HREET | www@s | www@s | *hdk @

Gratuit (open source)

Version open
source, options
Enterprise
payantes

Version open source
et Enterprise (Chef
Automate)

Gratuit (open
source), avec
modules payants
éventuels

: sa simplicité d'utilisation, son modele

agentless et sa communauté dynamique répondent parfaitement a mes besoins. De plus, la

clarté de sa syntaxe facilite 'automatisation et la maintenance de mon infrastr ucture, faisant
d’Ansible le choix évident pour industrialiser les configurations.
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IIl.  Ansible

1. Qu’est-ce quAnsible ?

Ansible est un outil d’'automatisation et de gestion de configuration agentless, c’est-a-dire qu’il
ne nécessite pas d’installer de programme spécifique sur les machines cibles. Il repose sur un
langage de description clair (YAML) pour définir les actions a effectuer, comme l'installation de
paquets ou la configuration de services. Sa mise en ceuvre est simple, grace a une architecture
basée sur le push (via SSH) et une communauté trés active qui propose de nombreux réles
préts a I'emploi. Ansible permet de déployer rapidement des environnements homogénes, de
maintenir la cohérence des configurations et de réduire considérablement les taches
manuelles répétitives.

2. Origines d’Ansible

Ansible a été créé en 2012 par Michael DeHaan, qui souhaitait rendre I'automatisation des
infrastructures plus accessible. Inspiré par des solutions comme Puppet ou Chef, il a choisi de
développer un outil plus léger et plus simple a prendre en main grace a :

e La syntaxe YAML : pour décrire les configurations de fagon lisible.

o Larchitecture agentless : pour simplifier I'installation et la maintenance des serveurs.

3. Les avantages d’Ansible

o Simplicité et efficacité : La syntaxe YAML et I'absence d’agent a installer permettent
de démarrer rapidement.

¢ Idempotence : Les mémes instructions peuvent étre réexécutées sans risque de
modifier un systéeme déja conforme, réduisant ainsi les erreurs.

o Flexibilité : Qu'il s'agisse d’environnements physiques, virtuels ou cloud, Ansible
s'adapte facilement. Ses modules et sa capacité d’orchestration en font un choix idéal
pour les architectures modernes et distribuées.

. __________________________________________________________________|
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V. Infrastructure

1. Schéma réseau actuel

Schéma réseau GSB

Vers les services :

- Voir "Tableau d'adressage IP des VLAN™
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2. Tableau d'Adressage IP des VLAN

Service(s) ‘ Passerelle VLAN

by P4 G s Dkl 192.168.30.0/24
Secretariat
40 | communication / Rédaction 192.168.40.0/24

Labo-Recherche
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3. Schéma réseau de la réalisation professionnelle

Schéma réseau GSB

Vers les services :
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4. Matériel a disposition

Dans la mise en place de ma réalisation professionnelle, voicile matériel misa ma disposition
par le groupe GSB :

= Cisco Catalyst 3560G (MUTLAB)

= Cisco Catalyst 3750G (SW-RS-ALPHA)

= Cisco Catalyst 2960-S (SWITCH-BDS)

= Un routeur Cisco (RTROUT)

= Un routeur/pare-feu pfSense (ProxSilab)
= Hyperviseur de type 1 (PVE-ALPHA)

= Hyperviseur de type 1 (PVE-ADAM)

= Un point d’acces Wi-Fi
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V. Mise en place d’Ansible

1. Installation

1. Configuration de ma VM DEB13-ADAM

Sur une VM Debian 13 existante sur mon environnement, je créé un utilisateur ansible

‘adduser ansible’

root@DEE 12 -HOHAM
ut de 1'utili:

* groupe

jout du non
jout de 1'utili

J'ajoute cet utilisateur au groupe sudo

‘usermod -aG sudo ansible’

udo ansible

udo whoami

. __________________________________________________________________|
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Afin de permettre a |'utilisateur ansible d’utiliser sudo sans mot de passe, j'ajoute la ligne
suivante au fichier ‘/etc/sudoers’

ansible ALL=(ALL) NOPASSWD :ALL

root ALL=({ALL:ALL} ALL

#sudo  ALL={ALL:ALL) ALL

dincludedir fetcssudoers.d

ansible ALL=(ALL) NOPASSHD:ALL

2. Clonage dela VM

Je clone la VM DEB13-ADAM dans mon environnement Proxmox. Cette étape me permet de
disposer d’un clone fonctionnel prét pour l'installation d’Ansible.
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3. Renommage la VM

Apres avoir dupliqué la VM, je lui attribue un nouveau nom pour la différencier de la VM
d’origine. Pour ce faire, j’édite les fichier ‘/etc/hosts’ et ‘/etc/hostname’ :

nano /etc/hosts
17 1.1 localhost
: J168.116.43  ANSIBLE-MOHAMED

(2 ipe-allrouters

nano /etc/hostname

FM= IBLE -MOHAMED

4. Configuration d’une adresse IP fixe

Pour que ma nouvelle VM ait une adresse IP fixe, je modifie la configuration réseau. J'ajuste
les paramétres réseau dans le fichier “/etc/network/interfaces’ :

nano /etc/network/interfaces

ource Jetcsnetworksinterface

ﬁutD lD.
iface lo inet loophack

dns-nameservers 192.168.116.101 1.1.1.1 8.8.8.8
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5. Génération de la clé SSH et échange de clé

Pour permettre a ma VM de communiquer avec mes machines debian sans mot de passe, je
génére une clé SSH en utilisant la commande suivante :

ssh-keygen -t rsa

Ensuite, j'ajoute la clé publique de ma VM sur ma machine DEB13-ADAM, en utilisant la
commande suivante pour le transfert :

ssh-copy-id ansible@192.168.110.42

. __________________________________________________________________|
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Enfin, je vérifie le bon fonctionnement de la clé en me connectant en SSH a DEB13-ADAM
depuis ANSIBLE-ADAM :

ssh ansible@192.168.110.42

6. Installation d’Ansible

Une fois que la communication SSH est préte, je procéde a I'installation d’Ansible sur la VM.

Afin d’obtenir la version la plus récente, je suis les recommandations d’installation sur la
documentation d’Ansible :

Installing Ansible on Debian
While Ansible is available from the main Debian repository, it can be out of date.

To get a more recent version, Debian users can use the Ubuntu PPA according to the following table:

Debian Ubuntu UBUNTU_CODENAME
Debian 12 (Bookworm) -> Ubuntu 22.04 (Jammy)
Debian 11 (Bullseye) > Ubuntu 20.04 (Focal)
Debian 10 (Buster) > Ubuntu 18.04 (Bionic)
In the following example, we assume that you have wget and gpg already installed ( )
Run the following commands to add the repository and install Ansible. Set based on the table above (we use in this example).

sdo tee /etc/apt/sources.list.d/ansible.list
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J'utilise les commandes suivantes afin de compléter mon installation :

UBUNTU_CODENAME=jammy

wget -O-

"https://keyserver.ubuntu.com/pks/lookup?fingerprint=on&op=get& search=0x6125E2A8C77
F2818FB7BD15B93C4A3FD7BB9C367" | sudo gpg --dearmour -o /usr/share/keyrings/ansible-
archive-keyring.gpg

echo "deb [signed-by=/usr/share/keyrings/ansible-archive-keyring.gpg]
http://ppa.launchpad.net/ansible/ansible/ubuntu SUBUNTU_CODENAME main" | sudo tee
/etc/apt/sources.list.d/ansible.list

sudo apt update && sudo apt install ansible

L'installation est maintenant terminée, je passe a la configuration.
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2. Configuration

1. Création du fichier d’inventaire Ansible

Je crée le fichier *~/ansible/inventory/hosts’, dans lequel j’ajoute les machines présente sur
le réseau GSB :

Ce fichier “hosts™ contient les machines sur lesquelles j'exécuterai mes commandes avec
Ansible.

GNU nano 7.2

hosts
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2. Création du fichier config Ansible

Je crée le fichier "~/ansible/ansible.cfg’, ce fichier contient des informations essentielles au
fonctionnement d’ansible, tel que I'emplacement du fichier hosts, des réles ainsi que de la
clé SSH utilisé pour se connecter aux machines du parc :

GNU nano 7.2 ansible.cfg

3. Test

1. Ping des machines

Afin de confirmer que les machines sont bien joignables depuis Ansible, j’utilise la
commande ‘ansible test -m ping’ :
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2. Création d’un playbook de test

Pour tester I'exécution d’un playbook, je crée un playbook nommé “testyml’. Ce fichier
contient une simple commande “whoami pour vérifier que la connexion est fonctionnelle.
Voici le contenu de mon fichier “testyaml’ :

& aAnsiBLe-monamep |
GNU nano 7.2 test.yml *

. __________________________________________________________________|
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3. Exécution du playbook

Enfin, je lance le playbook pour vérifier la connexion et I'exécution de la commande :
ansible-playbook test.yaml
Ansible exécute la commande “whoami’ sur les machines du groupe “test’. Si tout fonctionne

correctement, je devrais voir apparaitre le nom d’utilisateur utilisé pour la connexion,
confirmant que la configuration est réussie.

& AnsiLe-monamep |

. __________________________________________________________________|
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VI. Evolution possible

1. Installation de WordPress

En intégrant un role dédié a I'installation et a la configuration de WordPress, GSB peut
automatiser la mise en place de ces applications web sur des serveurs Linux. Cela inclut
I'installation des dépendances nécessaires (PHP, MySQL, Apache), la création de bases de
données, ainsi que la configuration initiale de WordPress.

Intéréts pour GSB :

e Réduire les interventions manuelles et les risques d’erreur.
e Uniformiser les déploiements sur plusieurs environnements (test, production).
e Simplifier la maintenance et les mises a jour de ces applications critiques.

VIlI. Conclusion

L'adoption d’Ansible au sein du laboratoire Galaxy Swiss Bourdin (GSB) s’avere étre une
décision stratégique, permettant d’automatiser et d’industrialiser de nombreux processus
critiques : déploiements de serveurs, configuration de logiciels, supervision et maintenance.

Cette approche agentless réduit la complexité et facilite la prise en main, tandis que I’écriture
de taches sous forme de playbooks en YAML offre une lisibilité et une standardisation
accrues. Avec un écosysteme large et dynamique, Ansible apporte une réponse a la fois
fiable et flexible aux besoins variés de GSB, tout en ouvrant la voie a des évolutions futures
(installation de nouvelles applications, gestion des postes Windows, sauvegardes réseau,

etc.).

En définitive, Ansible se positionne comme un levier essentiel pour gagner en efficacité,
renforcer la sécurité et améliorer la qualité de service au sein de l'infrastructure GSB.
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