MASTEURISATION ET DEPLOYMENT DE SYSTEME

D'EXPLOITATION (FOG)

Dans le cadre de ma formation, nous avons mis en place un serveur FOG (Free Open-
source Ghost) surune VM Debian 12 via VirtualBox. FOG est un systeme de
déploiement d'images de disque et de gestion de parc informatique. Ce serveur a été
utilisé pour cloner et déployer des systemes d'exploitation sur plusieurs machines en
réseau, ce qui nous a permis de nous familiariser avec les techniques de déploiement
et de maintenance a grande échelle.

Configuration de laVM:

« Systeme d'exploitation : Debian 12
e Processeur: 1 cceur

e Mémoire vive (RAM) : 2048 Mo

o Espace disque : 60 Go

Etape 1 : Préparation de l'environnement

Nous avons commenceé par télécharger etinstaller Debian 12 sur VirtualBox. La
création et la configuration de la VM, ainsi que l'installation du systeme d'exploitation,
ont été réalisées avec succes.

E FOG-CHOUEF [En fonction] - Oracle VM VirtualBox - O X

Fichier Machine Ecran Entrée Périphériques Aide

['] Configurer le réseau |
veulllez indiguer le nom de ce sustéme.

Le nom de machine est un mot unigue qui identifie le sustéme sur le réseau. Si wous ne
connaissez pas ce nom, demandez-le a votre administrateur réseau. Si wous installez wotre
propre résead, wous pouvez mettre ce gue wous woulez.

Mom de machine :

FOG-CHOLEF]

<Rewvenir en arriére> <Continuer:

Eplacement ac ] ctivation des boutons
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Etape 2 : Mise a jour des paquets

Ensuite, nous avons mis a jour les paquets surla machine Debian 12 en utilisant les
commandes suivantes :

e apt-get update && apt-get upgrade (Preuve : Capture d'écran du terminal
apres la mise a jour des paquets)

Fichier Machine Ecran Entrée Périphériques Aide
Dehian GHUALinux 12 FOG-CHOUEF ttyl

OUEF login: root

rity InRel

Jjou .
vellement allés, @ a enlever et @ non mis a
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Etape 3 : Installation des prérequis

Pour installer les prérequis nécessaires a FOG, nous avons exécuté les commandes
suivantes:

o apt-getinstall -y apache2 mariadb-server php php-cli php-mysql php-gd php-
json php-php-gettext curl
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Fichier Machine Ecran Entrée Périphériques Aide
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Etape 4 : Téléchargement et installation de FOG

Le téléchargement et l'installation de FOG ont été réalisés avec les commandes
suivantes:

e cd/tmp

e wget https://github.com/FOGProject/fogproject/archive/refs/tags/1.5.9.tar.gz
e tar-xzvf 1.5.9.tar.gz

¢ cd fogproject-1.5.9/bin

.J/installfog.sh
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Etape 5 : Configuration du serveur FOG

Pendant linstallation, le script d'installation de FOG nous a guidés a travers plusieurs
étapes de configuration. Nous avons suivi les instructions a l'écran pour configurer les
parametres de base, tels que l'adresse IP du serveur et les parametres de la base de
données.

e Choisirle type d'installation : Normal
¢ Nom du serveur : FOG-CHOUEF

e AdresselP:192.168.1.100

¢ Routeur:192.168.1.1
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Fichier Machine Ecran Entrée Périphériqu
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Borgsmarms “uCTRLDRDrI'E
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Etape 6 : Finalisation de linstallation via l'interface web

L'installation de FOG a été finalisée en accédant a 'URL du serveur FOG et en suivant
les étapes de configuration dans l'interface web :

e http://192.168.1.100/fog/management
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E FCE-CHOUEF [En fonction] - Oracle 1alBox — O K
Fichier Machine Ecran Entrée Périphériques Aide
¥ Applications = ¢g Database Schema Installer... u Q dx @ 20%“5':%‘?"2"‘ root
@ o] pfSense - Login % (@ Database Schema Installer X + ~ = [} x
&« & O 8 192.188.1.100/fog/management/?node=schema b ® 35 =

Install/Update

If you would like to backup your FOG database you can do so using MySQL Administrator or by running the
following command in a terminal window (Applications-=System Tools-=Terminal). this will save the backup in
your home directory.

mysgldump --allow-keywords -x -v fog = fogbackup.sql

Your FOG database schema is not up to date, either because you have updated or this is a new FOG installation. If
this is an upgrade, there will be a database backup stored on your FOG server defaulting under the folder
/home/fogDBbackups. Should anything go wrong, this backup will enable you to return to the previous install if needed.

Are you sure you wish to install or update the FOG database?

Install/Update Now
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Ecran Entrée Périphériques Aide

Machine

Fichier

2024-06-24 root

¥ Applications = ¢g Mozilla Firefox 05:06

2 R pfSense - Login % | (@ 192.168.1.100/fog/manager % -+ £ - o X

&« & O 8 192.188.1.100/fog/management/?node=schema w7 ® 5 =

Install / Update Successfull

Click here to login
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Etape 7 : Sécurisation et finalisation

Pour sécuriser l'installation, nous avons changé les mots de passe par défaut et
configuré les parametres de sécurité recommandés dans l'interface de gestion de FOG.
Nous avons également supprimé le fichier d'installation :

e rm/tmp/fogproject-1.5.10/bin/installfog.sh
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Fichier Machine Ecran Entrée Périphériques Aide

Fichier Machine Ecran Entrée Périphériques Aide

# Applications = g, User API Settings — Mozil... & dx @ S
@ [ pfSense - Login x 0 User API Settings + =

& O & o+ 192.168.1.100/fog/managementindex.php7node=user&sub- T

nfo- General Change password AP| Settings Delete
Main Menu User Change Password
List All Users User Password & sssssssessee

Create New
User

User Password

(confirm) L 2] .l.l.....ll.| &

Export Users )
Update Password? |

mport Users

Nous pouvons a présent utiliser FOG pour aspirer un master et le déployer sur d’autres
machines.
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Conclusion :

En conclusion, cette mission m'a permis de développer et de valider mes compétences
en administration de systemes et réseaux, conformément aux exigences du module
[Gérer le patrimoine informatique]. J'ai démontré ma capacité a installer, configurer et
sécuriser un serveur de déploiement d'images de disque avec FOG. Ce projet m'a
également sensibilisé aux enjeux de la gestion de parc informatique et du déploiement
a grande échelle en entreprise.
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