INSTALLATION ET CONFIGURATION DU SERVICE ADDS

Dans le cadre de ma formation nous avons configuré les services Active Directory
Domain Services (AD DS) et DNS sur un serveur Windows Server 2022. Ce serveur a été
utilisé pour gérer un domaine et les services DNS associés, nous permettant ainsi de
comprendre les bonnes pratiques en matiere de gestion des utilisateurs etdes
ressources réseau dans un environnement d'entreprise.

Etape 1: Installation des roles AD DS et DNS
1. Ouvrir le "Gestionnaire de serveur" :

o Lancer le "Gestionnaire de serveur" depuis la barre des tdches ou le menu
Démarrer.

2. Ajouter des roles et des fonctionnalités :
o Cliquer sur"Gérer" puis sur"Ajouter des roles et des fonctionnalités".

o Cliquer sur"Suivant" jusqu'a arriver a 'écran "Sélectionner des roles de
serveur".
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

- Qutils  Afficher  Aide
= Assistant Ajout de réles et de fonctionnalités

Avant de commencer WIN-TIVSCAGTES
| =
Cet Assistant permet d'installer des réles, des services de réle ou des fenctionnalités. Vous devez k serveurs 1
déterminer les rdles, services de rdle ou fonctionnalités  installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web. X
i ~ & gestion
| Sélection du ur . . . -
Pour supprimer des réles, des services de réle ou des fonctionnalités :
By
Démarrer I'Assistant de Suppression de réles et de fonctionnalités pnts
Avant de continuer, vérifiez que les travaux suivants ont été effectués : |
ances

| * Le compte d'administrateur posséde un mot de passe fort
| * Les paramétres réseau, comme les adresses |P statiques, sont configurés BPA
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si wous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez 'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

L —

< Précédent Installer

BORdS BiEgl@RcrRoE |

- Qutils  Afficher  Aide
[fz Assistant Ajout de réles et de fonctionnalités

P . . £ DESTINATION
Sélectionner le type d'installation W TIvECAGTSS
B c=
Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un k serveurs 1
ordinateur physigque ou virtuel en fonctionnement, ou sur un disque dur virtuel hars connexion.
Installation basée sur un rile ou une fonctionnalité e gestion
|
Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités, knts
Installation des services Bureau a distance
Installez les services de rdle nécessaires & 'infrastructure VDI (Virtual Desktop Infrastructure) pour |
| déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions, ances
| BPA

Installer
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

- ’ Outils ~ Afficher  Aide
= Assistant Ajout de roles et de fonctionnalités

0 . . B H SERVEUR DE DESTINATION
DS Sélectionner le serveur de destination WIN-TISCAGTES
i Se
ii To Avart de commencar Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités. DY ETElS 1
| g se Type d'installation (®) Sélectionner un serveur du poal de serveurs
| () Sélectionner un disque dur virtuel e gestion
Pool de serveurs RaE
Filtre :
| ances
| Nom Adresse [P Systéme d'exploitation L BPA
WIN-TUV3SCAGTBS 192.168.20.193  Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
| ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexien et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

0 o B
BOLSS B@EEEcw wor

E L Tapez ici pour effectuer une recherche

3. Sélectionnerlesroles:

o Cocher "Active Directory Domain Services" et cliquer sur "Ajouter des
fonctionnalités".

o Cocher "DNS Server" et cliquer sur "Ajouter des fonctionnalités".

o Cliquer sur "Suivant" jusqu'a arriver a l'écran "Confirmation".
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

B Serveur local

@ Tous les serveur|

ii Services de fich{

B A

Sélectionner de

Qutils

Afficher

Aide

Il 1 1

SERVEUR DE DESTINATION

[ Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés,

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Qutils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils €

Inclure les outils de gestion (si applicable)

}Apuber deslondiunna\itésﬂ ‘ Annuler

WINSERV2Z-CHOUEF

x

ption

ices de domaine Active
ry (AD DS) stockent des
ptions & propos des objets sur
u et rendent ces
ktians disponibles pour les
purs et les administrateurs du
Les services AD DS utilisent
tréleurs de demaine pour
aux utilisateurs du réseau un
ux ressources autorisées

rte ol sur le réseau via un

us d'ouverture de session

< Précédent

uivant >

Tapez ici pour effectuer une recherche

H £ Tapez ici pour effectuer une recherche

DNS ?

B Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Serveur

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de roles

Inclure les outils de gestion (si applicable)

ption

[Outils] Qutils du serveur DNS

| Ajouter des fonctionnalités ‘ Annuler
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Installer
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

Outils  Afficher  Aide

B Serveurlocal [ Assistant Ajout de roles et de fonctionnalités — O x

§ Tous les serveu
SERVEUR DE DESTINATION %

R senvicesdefichl  Sélectionner des fonctionnalités WINSERV22-CHOUER

Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné,

Fonctionnalités Description |

) I S, | -NETFramework 48 provides a |
| Antivirus Microsoft Defender (Installé) comprehensive and consistent ‘

| Roles ce n T
| i 3 di programming model for quickly an
Fonction ] Assstance 2 d!stance easily building and running asquer
I:l Base de données interne Windows ly - g 1 g
Serveur DNS T BranchCache applications that are built for various
[] Chiffrement de lecteur Bitlocker platforms including desktop PCs,

|
\
|
AD DS ] Client dimpression Internet Servers, smart phones and the public |
Confirmation [ Client pour NFS and private cloud. !
[] Client Telnet ‘
[] Client TFTP |
[ Clustering de basculement }
[ Collection des événements de configuration et de
[ Compression différentielle & distance
[] Conteneurs
[] Data Center Bridging
[ Déverrouillage réseau BitLocker
[] DirectPlay
[] Enhanced Storage
‘ [ Eauilibrage de la charae réseau

ﬂ 2 Tapez ici pour effectuer une recherche

Tableau de bord ( ¢ Outils  Afficher  Aide

B Serveur local [ Assistant Ajout de réles et de fonctionnalités - O *

& Tous les serveu
SERVEUR DE DESTINATION

R senviessdefichl  Services de domaine Active Directory WINSERV22-CHOUER

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les

ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
dinstallation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre |
les utilisateurs.

ommencer

| tion du ur |
| Réles de serv A noter: ‘
Fonctionnalit * Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne asquer

de serveur, installez un minimum de deux contréleurs de domaine par domaine.

Serveur DN5
* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS
n'est installé, vous serez invité 3 installer le rdle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

Installer

[
H L Tapez ici pour effectuer une recherche
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

B Serveur local

Tous les serveu

W Services de fichi

[ Assistant Ajout de réles et de fonctionnalités - [m] *

Serveur DNS

Avant de commencer

AD DS

Confirmation

- '1 Sj I r Gérer Qutils

Afficher

Aide

SERVEUR DE DESTINATION
WINSERV22-CHOUEF

Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms & des
adresses Internet numériques, Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des nams faciles a retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchique, ce qui permet que chagque nem d'héte soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
larsque des ordinateurs sont ajoutés au réseau.

Eléments & nater:

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent l'installation d'un serveur DINS sur le réseau. Si
wvous installez un contréleur de domaine, vous pouvez aussi installer le rdle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

Installer

lasquer

B Serveurlocal

@ Tous les serveu

ii Services de fichi

I
H L Tapez ici pour effectuer une recherche

[ Assistant Ajout de réles et de fonctionnalités - [m] X

Confirmer les sélections d'installation

Avant de commencer

Fonctionnal

Serveur DNS

AD DS

Qutils

Afficher

Aide

SERVEUR DE DESTINATION
WINSERY22-CHOUEF

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Cutils d'administration de réles
Outils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

uivant >

asquer
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

4. Installerlesroles:

o Cliquer sur"Installer" et attendre la fin de l'installation.

[E= Gestionnaire de serveur — 5

Gestionnaire de serveur * Tableau de bord

{8 Tableau de bord

§ Serveurlocal | [ Assistant Ajout de riles et de fonction — O s

BE Tous les serveur

_ - - - SERVEUR DE DESTINATION
| Wi ADDS Progression de 'installation WINSERV22 CHOUEF
| & DNs
| ii Services de fichi Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur WINSERV22-CHOUEF.

Wasquer
Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de | —
domaine.

Promouvair ce serveur en controleur de domaine

Résultats Outils d'administration de serveur distant
Outils d'administration de réles
QOutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
QOutils AD DS

|
|
|
|
|
|
|
|
Gestion de stratégie de groupe q
|
|

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
(1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tdche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

I 5
E L Tapez ici pour effectuer une recherche i - H D e oo B
- Bods EilE 3@ croromE |

Etape 2 : Configuration des services AD DS

1. Promouvoir le serveur en controleur de domaine :

o Unefois linstallation terminée, cliquer sur "Fermer".

o Dansle"Gestionnaire de serveur”, cliquer surl'icone de drapeau avec un
triangle jaune, puis cliquer sur "Promouvoir ce serveur en controleur de
domaine".

_________________________________________________________________________________________________|
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

Fﬁ Gestionnaire de serveur

- - - -~ _ _ = - : )
Gestionnaire de serveur * Tableau de bord © Gérer  Outls Afficher  Aide
1. Configuration post-déploie... | -
i Tableau de bord 0 C L\!
H Configuration reguise pour : Services AD DS a
_. SSiveuice DEMARRAGE WINSERV22-CHOUE
B Tous les serveurs RAPIDE Promouvoir ce serveur en contréleur de domaine
| I§ ADDs 2
o Installation de fonctionnalité
| & DNS By I
| iﬁ Services de fichiers et d... B . Configuration requise. Installation réussie sur
NOUVEAUTES i WINSERV22-CHOUEF.
| Ajouter des rdles et fonctionnalités
|
| c )
| = Détails de la tiche
| Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Riles:3 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

il ADDs 1 2 DNs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
‘ Performances Performances
Résultats BPA Résultats BPA

,:,"-)24 EI
Bok& s |EE I ®RcrororE |

I .
E R Tapez ici pour effectuer une recherche

2. Ajouter un nouveau domaine a une nouvelle forét:

o Sélectionner "Ajouter une nouvelle forét".
o Entrerle nom dudomaineracine, "adam.lan".
o Cliquer sur"Suivant".

3. Configurer les options de domaine :

o Choisirle niveau fonctionnel de la forét et du domaine (Windows Server
2022).

o Entrer un motde passe pourle mode de restauration des services
d'annuaire.

o Cliquer sur"Suivant".

_________________________________________________________________________________________________|
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

Serveu

1
BE Tous le;
[H]

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de |a configur.

Gestionnaire de serveur * Tableau de bord

& Assistant Configuration des services de domaine Active Directory

Options du controleur de domaine

I AD D5 Configuration de déploie...
:% DNS Options du contréleur de...
iﬁ Service Options DNS

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Niveau fonctionnel de la forét : Windows Server 2016 2

Niveau fonctionnel du domaine : Windows Server 2016 -

Spécifier les fonctionnalités de contréleur de domaine

+| Serveur DNS (Domain Name System)
+| Catalogue global {GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssssssass

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

WINSERV22-CHOUEF

SERVEUR CIBLE

Masquer

Annuler

I .
H R Tapez ici pour effectuer une recherche

4. Configurer les options DNS :

B ok& s | ERE 8] ® & cm ororE

o Laisserles options pardéfaut et cliquer sur "Suivant".

5. Configurer les options supplémentaires :

o Laisserle nom NetBIOS par défaut et cliquer sur "Suivant".

ADAM DE LOYNES



INSTALLATION ET CONFIGURATION DU SERVICE ADDS

> (@) | FA Gérer  Outls  Afficher  Aide

Gestionnaire de serveur * Tableau de bord

& Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

seveut - Options supplementaires WINSERV22-CHOUEF

1
BE Tous le;
[H]

I AD DS Configuration de déploie... . o . .
a Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire,
em DNS Options du contréleur de...
= Le de d NetBIOS : CHOUEF
BE Service) Options DNS nem de comaine fe

Options supplémentaires

Chemins d'accés

Examiner les options
Masquer

Vérification de |a configur.

En savoir plus sur d'autres options

' I :
H R Tapez ici pour effectuer une recherche i y
B ok« S E il H® & cmororE

6. Spécifier les chemins:

Laisserles chemins par défaut pour la base de données, les fichiers
journaux et le dossier SYSVOL.
o Cliquer sur "Suivant".

(e]
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

=

f N\ — - .
v \~) I FA Gérer Qutils  Afficher  Aide

- [m] x ~
H = v Py SERVEUR CIBLE
B Senvewt  Chemins d'acces WINSERV22-CHOUEF
ii Tous le;
Ial AD DS Configuration de déploie... o ) o
a Spécifier l'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
em DNS Options du contréleur de...
ii Service Options DNS Dossier de la base de données CAWindows\NTDS E
polémanizires Dossier des fichiers journaux : CAWindows\NTDS E
Dossier SYSVOL : CAWindows\SYSVOL =]
Examiner les options
|
| Vérification de |a configur. Masquer
|
|
En savoir plus sur les chemins d'accés Active Directory [

I .
H R Tapez ici pour effectuer une recherche

B 024 )
BOka S =il H)® R creoromE

7. Vérifier les options et installer:

o Vérifier la configuration, cliquer sur "Suivant”, puis sur "Installer".
o Le serveurvaredémarrer unefois l'installation terminée.

_________________________________________________________________________________________________|
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Outils  Afficher  Aide

= . . SERVEUR CIBLE
_l sereut  Examiner les options WINSERV22-CHOUEF
Tous le:
AD Ds Configuraticn de déploie... Veérifiez vos sélections
DNS Options du contréle -

Créer une délégation DNS : Non

Service| Options DNS
Options supplémentaires Dossier de la base de données : C\Windows\NTDS

Chemins

daccés Dossier des fichiers journaux : C:\Windows\NTDS

Dassier SYSVOL : C\Windows\SYSVOL
tion d= la configur. Masquer

| Le service Serveur DNS sera configuré sur cet ordinateur.

Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré,

Le mot de passe du nouvel administrateur de domaine sera le méme que celui de
I'administrateur local de cet ordinateur.

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation h

Installer

Gestionnaire de serveur * lableau de bord -@ | FA Gérer  Oubis  Afficher  Aide
[ Assistant Configuration des services de demaine Active Directory - m] X -

= ;e 2 3 2 c SERVEUR CIBLE
i senew \Erification de la configuration requise WINSERV?22 CHOUEF

Tous le:

AD DS | 0 Toutes les vérifications de la canfiguration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus ®
:% DNS Configuration de dé . B . N B . . B
_ La configuration requise doit étre validée avant que les services de domaine Active Directory soient
BE Service Options du contrd installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Woir les résultats
1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par Masquer
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =. Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accés

Examiner las options

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (httpi//go.microsoftcom/fwlink/TLinkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente

| faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & l'intégration avec une infrastructure DNS existante, vous devez

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement & l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

s sonom: B
BORDHS | D#E® & cm oo

[ .
H F Tapez ici pour effectuer une recherche
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INSTALLATION ET CONFIGURATION DU SERVICE ADDS

o Lesservices AD DS et DNS sont maintenantinstallés et préts a étre
utilisé.

|z Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord ® Gérer  Outils  Afficher  Aide

5 Tableau de bord | BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local
ii Tous les serveurs - Ib
- Configurer ce serveur local
, mADDS DEMARRAGE
= DNs RAPIDE
| Wg Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalités

(¥%]

Ajouter d'autres serveurs a gerer
| Y g

| NOUVEAUTES .

| 4 Créer un groupe de serveurs

wn

Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

| Réles et groupes de serveurs
Riles:3 | Groupes deserveurs: 1 | Nombre total de serveurs : 1

i§l ADDs 1 £ DNs 1
@ Facilité de gestion @ Facilité de gestion
| Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA
|

]

B e |5 8] @ @ cm orome

En conclusion, cette mission m'a permis de développer et de valider mes compétences
en configuration et gestion de services AD DS et DNS sous Windows Server 2022. J'ai
démontré ma capacité a installer et configurer ces rbles critiques, assurantainsila
gestion des utilisateurs, des groupes et des ressources réseau dans un environnement
d'entreprise.
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